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1. 통신 방법에 따른 구성 
1.1 TCP/IP 

현장의 개수가 많을 경우 주로 사용됩니다. 다수의 현장에서 데이터를 동시에 송수신하기 위해  TCP/IP 

서버를 구성하여 데이터를 수집하는 형태입니다. 

 

관련 명령어 : AT*MSOCKET, AT*TCP 
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1.2  Modem to Modem 
연결할 상대방 모뎀의 전화번호를 이용하여 1:1 또는 N:1 연결을 생성합니다. 

 

 
 

 

1.2.1 Modem to Modem 1:1 

현장의 개수가 많지 않거나, TCP/IP서버를 구성할 수 없는 경우, 또는 보안상의 이유로 방화벽을 열지 못

하는 경우등에 사용합니다. 상위 하위에 모두 모뎀을 설치하고 상위에서 하위를 폴링하거나, 하위에서 

이벤트 발생시 상위로 접속하는 형태입니다 

 

관련명령어 : ATDT 

 

1.2.2 Modem to Modem N:1 

운영서버측에 설치된 모뎀을 서버모드로 동작시켜 다수의 모뎀과 통신을 하는 방식입니다. 단말기측의 

모뎀은 Bypass모드로 동작하고 운영서버측 모뎀은 Command모드로 동작합니다. 

 

관련명령어 : AT*M2MSVR 
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1.3 SMS 송수신 
이벤트 알람 메시지 발송 및 제어용 명령어를 SMS로 수신하는 경우입니다.   

SMS발송 모듈을 사용하지 않고 RCU-890을 이용해서 쉽게 문자를 전송할 수 있습니다 

 

관련명령어 : AT*MOREQ 
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2. TCP/IP 명령어 
2.1  *MSOCKET 

TCP/IP 서버와 연결을 시도하고, 연결후에는 AT커맨드모드에서 Bypass모드로 전환하여 호스트에서 받은 

데이터를 그대로 서버에 전송, 서버에서 수신한 데이터를 그대로 호스트에 전달하여 호스트와 서버가 

1:1통신을 할 수 있습니다. 

 

RCU-890
운영서버

123.25.31.12:5000
AT*MSOCKET=123.25.31.12,5000 SYN

SYN/ACK

ACK

CONNECT
Optional Connection Info Packet

Host Payload
Server Payload

+++ 

0x1D 0x2B 0x2B 0x2B 0x1B

CL PIN LOW 200ms

DTR SIGNAL

FIN
ACK
FIN
ACK

NO CARRIER

모뎀의 전화번호와
접속타입이 담긴 패킷임. 
MSOCKET명령의 파라미터로
전송여부를 결정할 수
있습니다.

Host에서 연결을 끊는
방법으로 4가지중 하나를
선택해서 사용합니다.

FIN
ACK
FIN
ACK

NO CARRIER

Host에서 연결을 끊을 경우

서버에서 연결을 끊을 경우

RS232

HOST
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2.2  *TCP 
커맨드라인형식으로 동작하는 TCP/IP 명령어입니다. 다수의 연결을 사용할 수 있습니다.(ex, FTP) 

특정 연결에 대해 Bypass mode로 변경하여 사용할 수 있습니다. 
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3. Modem to Modem 
*LTE 모뎀의 경우 Modem to Modem(M2M)통신시 상호간 패킷방식 접속을 통해 통신을 하기때

문에 양쪽모뎀에 송수신되는 데이터량은 동일합니다. 요금제 선정시 주의가 필요합니다. 

3.1  1 : 1 연결 
상대방 모뎀의 전화번호만 이용하여 1:1 연결을 만드는 명령어입니다. 
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3.2  N : 1 연결 
운영서버측에 설치된 모뎀을 서버모드로 동작하도록 하여 다수의 모뎀과 Modem to Modem 연결을 생성 및 

관리할 수 있습니다. 폴링 방식이 아니라 항시 연결된 상태로 통신 가능 

장점 : TCP/IP 서버 구축 필요없음, 공인아이피 필요없음, 방화벽 정책 필요없음. 항상 연결된 상태로 사용 

 

M2M

M2M

M2M

운영서버RCU-890L
MDN : 012-9999-0000

RS232

RCU-890L
MDN : 012-9999-0001

RS232

HOST#1

RCU-890L
MDN : 012-9999-0002

RS232

HOST#2

RCU-890L
MDN : 012-9999-000N

RS232

HOST#N

N : 1 M2M 통신

.

.

.

 

 

3.2.1 클라이언트와 연결 시도 

연결시도는 한번에 하나씩 수행됩니다. 운영서버쪽 모뎀에서 하위쪽 클라이언트 모뎀을 순서대로 접속시킵니

다. 클라이언트에서 운영서버쪽 모뎀으로 접속할 수도 있으나 하위쪽 클라이언트가 동시에 접속을 시도할 때 

문제가 발생하므로 서버쪽에서 접속을 시도하도록 하시기 바랍니다.  

2G, 3G 모뎀사용때 처럼 데이터 전송후 연결을 끊으실 필요가 없습니다.  

항상 연결해 두고 사용하시면 됩니다. 
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3.2.2 데이터 송수신 - *M2MSVRWD, *M2MSVRBM 명령어 사용 

운영서버
RCU-890

MDN : 012-9999-0000

RS232

RCU-890
MDN : 012-9999-0001

ABCDE

RS232

데이터 전송 ABCDE(0X41,0X42,0X43,0X44,0X45)
헥사 스트링 입력 방식사용

AT*M2MSVRWD=01299990001,5,4142434445
*M2MSVRWD:0

OK

HOST#1

ABCDE

AT*M2MSVRWD=01299990001,5

*M2MSVRWD:0
OK

데이터 전송 ABCDE(0X41,0X42,0X43,0X44,0X45)
바이너리 입력 방식 사용

>
ABCDE

데이터 전송 ABCDE(0X41,0X42,0X43,0X44,0X45)
BypassMode사용

AT*M2MSVRBM=01299990001
CONNECT

ABCDE

+ + +

NO CARRIER

ABCDE

QRSTU *UM2MSVRRD:01299990001,5,5152535455

QRSTU *UM2MSVRRD:01299990001,5,5152535455

QRSTU QRSTU

RCU-890
MDN : 012-9999-0001

RS232

HOST#1

RCU-890
MDN : 012-9999-0002

RS232

HOST#2

RCU-890
MDN : 012-9999-0003

RS232

HOST#3

브로드케스팅

AT*M2MSVRWD=-1,5,4142434445
ABCDE

ABCDE

AB
CD

E

QRSTU

QRSTU

QRSTU

*UM2MSVRRD:01299990002,5,5152535455

*UM2MSVRRD:01299990001,5,5152535455

*UM2MSVRRD:01299990003,5,5152535455

Bypass Mode가
해제되었음을 알림.

연결이 끊김을 의미하지
않습니다.

호스트에게 바이너리입력
모드로 변경되었음을

알림

*M2MSVRWD:0
OK

데이터 수신 알림

호스트에게 Bypass 
Mode로 연결되었음을

알림

데이터 수신알림

데이터 수신알림

 
3.2.3 데이터 송수신 - *M2MSVRTR명령어 사용 
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ABCDE

QRSTU

QRSTU
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3.2.4 데이터 송수신 - *M2MSVRTR,*M2MSVRST명령어 조합 사용 
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3.2.5 *M2MSVRRI, *UM2MSVRII를 이용한 원격취수관리 시스템 시나리오 예제 

수원지 호스트에 연결된 모뎀을 서버모드로 동작하게 하고, 각 물탱크에 연결된 모뎀과 M2M 으로 연결하여 

실시간으로 수위변화를 감지하여 각각의 펌프를 제어한다. 

 

수위센서는 ACTIVE HIGH 로 가정합니다. 

물탱크쪽에 설치되는 모뎀의 GPIO 는 INPUT 으로 설정되어야 합니다. 
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4. *AO(Allways On)  
4.1 *MSOCKET 
 

*AO명령어로 MSOCKET을 설정하면 파워온시 자동으로 지정된 서버와 연결을 시도하고, 중간에 연결이 끊기

면 재접속을 시도해서 항상 연결된 상태를 유지하도록 하여, 실시간 데이터 수집이 가능합니다. 

 

TCP/IP*MSOCKET

TCP/IP
*MSOCKET

TCP/IP

*MSOCKET

운영서버
TCP/IP

10.123.245.45:5000

계측기#1
RCU-890L

MDN : 012-9999-0001

RS232

계측기#2
RCU-890L

MDN : 012-9999-0002

RS232

계측기#N
RCU-890L

MDN : 012-9999-000N

RS232

N : 1 TCP/IP 연결
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현장 설치전 사전설정
1. AT+IPR 명령어로 계측기와 통신속도 설정
Ex) AT+IPR=38400
2. AT*AO명령으로 서버정보 설정
AT*AO=1,10.123.245.45,5000,0,1
OK

계측기#1 운영서버
TCP/IP

10.123.245.45:5000

RCU-890S,SM
MDN : 012-9999-0001

RS232

POWER ON

SYN
SYN/ACK

ACK

CONNECT Optional Connection Info Packet
MDN : 012-9999-0001

모뎀의 전화번호와
접속타입이 담긴 패킷임. 
본 예제에서 계측기가
모뎀을 제어 할 수
없기때문에 모뎀의
전화번호를 전송해야
계측기 구분을 할 수
있음.

계측기 명령어

계측기 응답

계측기 명령어

계측기 응답

NO CARRIER

CONNECT Optional Connection Info Packet
MDN : 012-9999-0001

SYN
SYN/ACK

ACK

계측기 명령어

계측기 응답

계측기 명령어

계측기 응답

15초
후

어떤 이유로 인해 연결이 끊긴 경우, 자동 재접속 시도

약
40초

후 설정된 서버정보를
이용해서 접속시도

이후 모뎀은
Bypass모드로 동작함

MODEM(0000):AO(S,10.123.245.45,6000)

SMS를 이용한 설정

C:MODEM(0000):AO(S,10.123.245.45,6000)
R:1

MODEM(0000):AO(G)
C:MODEM(0000):AO(G)
R:1,1,10.123.245.45,6000

MODEM(0000):AO(D)
C:MODEM(0000):AO(D)

R:1

이전에 설정된 내용이
있어서 서버에 접속중이라면

이전서버와 접속이 끊긴후
15초후부터 새로 설정된

서버로 접속을 시도합니다.
바로 적용할려면 모뎀을

리셋해주면됩니다.
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5. SMS 송수신 
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6. HTTP 사용 
*CURL 명령어를 이용하여 HTTP관련 작업을 수행할 수 있습니다. 

자세한 사용예제는 https://curl.haxx.se/docs/httpscripting.html에서 볼 수 있습니다. 

 

6.1 Basic Auth 
AT*CURL=--user user:passwd https://httpbin.org/basic-auth/user/passwd 

{ 

   "authenticated": true, 

                            "user": "user" 

                                          } 

OK 

 

6.2 HTTP POST 
AT*CURL=--data-urlencode "first_name=Bruce" --data-urlencode "last_name=Wayne" --data-urlencode 

"press= OK " http://posttestserver.com/post.php 

Successfully dumped 3 post variables. 

                                     View it at 

http://www.posttestserver.com/data/2016/10/17/23.03.192065181067 

                          Post body was 0 chars long. 

OK 

 

6.3 HTTP GET 
AT*CURL=www.google.com 

<HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-8"> 

                                                                              <TITLE>302 

Moved</TITLE></HEAD><BODY> 

                                                                                                                   

<H1>302 Moved</H1> 

                                                                                                                                     

The document has moved 

                                                                                                                             

<A HREF="http://www.google.co.kr/?gfe_rd=cr&amp;ei=fq2GWKvpH8jC8geH0LCICg">here</A>. 

</BODY></HTML> 

 

OK 
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7. VPN 
VPN을 이용해서 상위 네트워크에서 모뎀의 랜포트로 연결된 호스트의 서비스로 연결. 
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7.1  외부 상용 SSL VPN 설치 
외부에서 인증 받은 VPN을 설치하여 사용 할 경우 해당 VPN업체의 Client 라이브러리 및 리이센스가 필요 

하며 설치 가능 여부에 대해 사전 확인이 필요 합니다.  

현재 당사  RCU-890 Series에 설치 사용 가능한 VPN은 SSL기반의 SecureGuard VPN 2.0 을 사용하여 구성 할 

수 있습니다. 

 

저희 RCU-890 Series 단말에 설치 가능한 SSL VPN 인증제품 상세정보는 다음과 같습니다. 

- 개발 및 보유기관: 에스지엔㈜ 

- 인증제품명: SecureGuard VPN V2.0 

- 공통평가기준버전: CCV3.1 R2   

- 평가보증등급: EAL4  

- 인증일: 2019-03-11 

- 만료일:2022-03-10 

- 제품유형: VPN 

- 인증번호 : NISS-0920-2019  
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1. 개요 

이 문서는 RCU-890 Series의 TCP/IP기반 원격제어 프로토콜 대하여 설명합니다. TCP/IP기반의 어플

리케이션 프로토콜의 이름은 Remote Control Socket을 줄여 RCSOCKET이라 명합니다. 

RCSOCKET은 RCU-890B에 설정된 이벤트 알람 발생시, 설정된 주기, AT CMD, SMS 명령에 의해 

RCU가 서버에 접속하면 상호인증을 시도하고, 인증완료 후에는 서버가 정해진 프로토콜에 따라 모뎀을 

컨트롤 하도록 구성돼 있습니다.  

사용자는 1절 항목을 반드시 구현해야 하며, 나머지는 필요에 따라 구현하면 됩니다. 

 

1.1 데이터 형식. 

Data Type size(byte) 설명 

CHAR 1 -128~127범위의 정수 

UCHAR (BYTE) 1 0~255의 제어, 특수 문자를 포함한 문자 

SHORT 2 -32768~32767 범위의 정수 

USHORT(WORD) 2 0~65535 범위의 정수 

INT 4 -2147483648~2147483647 범위의 정수 

UINT(DWORD) 4 0~4294967295 범위의 정수 

 

1.2 프로토콜의 형식. 

필드 타입 설명 

DATALEN USHORT 전체패킷길이( CMD+DATA의 길이) 

CMD USHORT 명령어 

DATA UCHAR[N] 데이터 

 

(N) : 고정길이 N Bytes 

[N] : 가변길이 N Bytes, MAX N Bytes 

 

스트럭처는 모두 1바이트 얼라인을 사용한다. 

네트워크 바이트오더(Network byte order)를 사용한다. 

- 2바이트짜리는 htons(), ntons() 

- 4바이트짜리는 htonl(), ntohl()로 변환해서 전송 또는 사용해야 한다. 
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2. 서버 접속 

이벤트 및 명령어에 의해 모뎀이 서버에 접속시 매 접속마다 미리 입력된 비밀키를 기반으로 상호인증

절차를 거치고, 데이터 암호화(프로토콜내 옵션)를 통하여 모뎀과 서버간 데이터의 기밀성을 유지할 수 

있도록 한다. 

데이터 암호화 알고리즘은 한국정보보호진흥원에서 배포된 SEED를 사용한다. SEED는 128bit(16byte) 

블록단위 암호화 알고리즘이기 때문에, 암호화를 사용하지 않을 때 보다 최대 15바이트의 오버헤드가 더

해질 수 있다. 예를 들어 패킷 길이가 17바이트이면 32바이트가 전송된다. 비밀키는 대칭키 방식을 사용

하며, 비밀키 입력은 모뎀을 피시에 연결해서 AT명령으로 입력하는 방식, SMS로 전송하는 방식을 지원

한다. 입력된 비밀키값은 AT명령으로만 읽어 볼 수 있다. 

 

비밀키 값의 길이는 16바이트이고, 출고시에 아래의 값을 기본 비밀키로 사용한다. 

0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 0x30 

인증절차 뒤의 주고받는 데이터를 암호화하지 않는다고 해도 서버가 정당한 모뎀(사용자의 모뎀)의 데

이터만 받도록 할려면 반드시 사용자의 비밀키를 변경해서 사용하는게 좋을 것이다. 

 

모뎀이 서버에 접속할 때 각각의 모뎀을 구분할 수 있도록, 첫 패킷에 모뎀의 전화번호가 평문으로 전

송 된다. 사용자는 각 모뎀별로 비밀키를 각각 다르게 분배하거나 모든 모뎀에 같은 비밀키를 분배해서 

사용해도 된다. 

 

서버의 데이터 암호화 사용여부와 관계없이, 서버와 모뎀간의 상호인증 및 세션키 생성을 위해 대칭키를 

기반으로 아래와 같은 상호인증 절차를 반드시 거친다. 인증절차를 무시하고 서버가 다른 명령을 내리면 

모뎀은 연결을 종료한다. 
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서버 연결시 상호인증 과정 및 데이터 전송 방법 

 

 

RAND_M RCU에서 생성한 랜덤값 

RAND_S 서버에서 생성한 랜덤값 

USE_DATA_ENCRYPTION 상호인증 절차후 데이터를 암호화 할지 결정하는 파라미터 

K_MS RCU와 서버가 공유한 비밀키 

HMAC 
해쉬 메시지 인증코드 

Keyed-Hash Message Authentication Code 

M 평문 메시지 

K 각각 주고 받은 랜덤값과 비밀키를 이용해서 생성한 세션키값 

E 메시지(M)를 세션키(K)로 암호화한 데이터 

 

 

가). 모뎀은 서버에 자신의 전화번호와 랜덤값을 생성해서 서버로 전송한다. 

나). 서버는 모뎀이 전송한 전화번호를 확인한후, 서버가 생성한 랜덤값 및 상호인증 과정후 데이터 암호

화 여부를 전송한다. 

1. RCU 전화번호(11+1),RAND_M(4) 

2. RAND_S(4),USE_DATA_ENCRYPTION(1) 

3. HMAC(K_MS, RAND_M, RAND_S) 

SERVER 

4. HMAC(K_MS, RAND_S, RAND_M) 

5. M 

6. M 

7. E(K,M) 

8. E(K,M) 

RCU단말 

매 연결마다  

해야하는 상호 

인증절차 

평문으로 전송

할 때 

암호화를 사용

할 때 
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다). 모뎀은 서버가 전송한 랜덤값과 1에서 전송한 램덤값을 이용해서 해쉬 메시지 인증코드를 작성해 

전송한다. 

라). 서버도 1에서 모뎀이 전송한 랜덤값과 2에서 전송한 랜덤값을 이용해 해쉬 메시지 인증코드를 생성

하고 모뎀에 전송한다. 이 과정에서 서로 주고 받은 해쉬 메시지 인증 코드 값이 틀리면 상호간에 인증

이 되지 않았다고 생각하고 각각 연결을 종료한다.  

주고 받은 해쉬 메시지 인증 코드 값이 같고 서버가 데이터 암호화를 사용하면, 주고 받은 랜덤값과 

비밀키를 이용해서 세션키를 생성한다. 세션키를 전송하지 않기 때문에 세션키 생성함수는 동일한 함수

를(샘플서버에 제공함) 사용한다. 

 

USE_DATA_ENCTRYTION에 따라 이후 주고 받는 데이터를 평문 또는 암호화해서 전송한다. 

마). 6. 데이터 암호화를 사용하지 않고 평문으로 메시지를 주고 받는다. 

 

바). 8. 세션키로 데이터를 암호화해서 주고 받는다. 

 

데이터 암호화시 DATALEN부분을 제외한 CMD(2)|DATA[N]부분만을 암호화한다. 

 

상호인증과정이 평문으로 진행되나 상호인증 과정에 비밀키나 세션키등이 전송되지 않기 때문에 비밀키

가 노출되지 않는한 안전하게 데이터를 주고 받을수 있다. 
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2.1 모뎀과 서버간 상호인증 절차 

2.1.1 모뎀의 전화번호 전송 및 랜덤값 교환. 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1110 

PHONENUM CHAR[12] 모뎀의 전화번호 

RAND UINT 모뎀이 생성한 랜덤값 

 

SERVER  RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1111 

RAND UINT 서버가 생성한 랜덤값 

USE_DATA_ENCRY

PTION 
UCHAR 

상호인증 과정후의 데이터 암호화 사용여부 

0 : 데이터 암호화 사용안함. 

1 : 데이터 암호화 사용함. 

 

2.1.2 HMAC교환 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1120 

HMAC UCHAR[20] 모뎀에서 계산한 HMAC 

 

SERVER  RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1121 

HMAC UCHAR[20] 서버에서 계산한 HMAC 

 

HMAC를 수신한 서버와 모뎀은 각각 계산한 HMAC와 서버 또는 모뎀이 전송한 HMAC가 같은지 비교하

고, HMAC값이 틀리면 각각 연결을 종료한다. 
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2.2 RCU Connection Type 전송 

2.1의 상호인증 절차후에 RCU에서 전송하는 패킷으로 서버에 접속한 이유와 알람 데이터를 전송한다.  

서버는 Connection Type을 보고 할 일을 결정하면 된다. 

 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1200 

CONNECT_TYPE USHORT 

모뎀이 서버에 접속한 이유 

1 : IO 등의 이벤트 알람. 

2 : SMS 접속명령. 

3 : AT command로 입력된 접속명령. 

4 : AO, CRON 명령에 의한 주기적 접속. 

 

 CONNECT TYPE이 2,3,4일 경우의 데이터 형식 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1200 

CONNECT_TYPE USHORT 2 or 3 or 4 

 

 CONNECT TYPE이 1일 경우의 데이터 형식. 5.4절의 이벤트 알람 데이터를 포함한 패킷이 서

버로 전송된다. 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 1200 

CONNECT_TYPE USHORT 1 

DATALEN_A USHORT 이벤트 알람 데이터의 길이 

CMD_A USHORT 이벤트 알람 타입 

EVENT_TIME UINT 1970/01/01 00:00:00 이후 경과된 시간을 초로 환산한 값. 

ALARM_DATA  알람 데이터 
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%% 주기적 접속(Cron)에 명령에 의해 서버에 접속 시 로그 예시 

SR : Server receive 

SS : Server send 

시간 방향 DATALEN 명령어 PACKET DATA DUMP 

15:20:03.906 SR 18 1110 
00 12 04 56 30 31 30 33 31 39 35 37 37 34 32 00  

11 C1 13 13 

15:20:03.921 SS 7 1111 00 07 04 57 00 00 2E 86 00 

15:20:04.234 SR 22 1120 
00 16 04 60 B5 6B B4 10 50 D7 D1 C7 45 DD 78 73 

2C 80 5D B9 96 24 AC E7 

15:20:04.234 SS 22 1121 
00 16 04 61 52 83 74 BE F3 D8 8F 73 8B 34 1C A4 

73 76 74 93 24 9B E2 2E 

15:20:04.484 SR 4 1200 00 04 04 B0 00 04 

 

%% GPIO_C1이 HIGH가 될 때 서버에 알람을 하도록 설정하고, GPIO_C1이 HIGH가 됏을 때 알람에 의한 

서버 접속 로그 예시 

시간 방향 DATALEN 명령어 PACKET DATA DUMP 

15:20:03.906 SR 18 1110 
00 12 04 56 30 31 30 33 31 39 35 37 37 34 32 00  

11 C1 13 13 

15:20:03.921 SS 7 1111 00 07 04 57 00 00 2E 86 00 

15:20:04.234 SR 22 1120 
00 16 04 60 B5 6B B4 10 50 D7 D1 C7 45 DD 78 73 

2C 80 5D B9 96 24 AC E7 

15:20:04.234 SS 22 1121 
00 16 04 61 52 83 74 BE F3 D8 8F 73 8B 34 1C A4 

73 76 74 93 24 9B E2 2E 

15:20:04.484 SR 14 1200 

00 0E 04 B0 00 01 00 08 15 23 47 30 00 4F 00 01 

접속유형 : 00 01 (1) 

데이터 길이 : 00 08 (8) 

명령어 : 15 23 (5411) 

이벤트 발생 시간 : 47 30 00 4F 

(2007/11/06 14:49:03) 

GPIO_N : 00 (GPIO_C1) 

POLARITY : 01 (HIGH) 
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3. IO control 
3.1 GPIO INP 

SERVER  RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 3200 

GPIO COUNT UCHAR 

읽을 GPIO의 개수 

현재 RCU의 IO가 4개 이므로 COUNT의 범위는 

1~4까지임. 

GPIO_N UCHAR[GPIO COUNT] GPIO NUMBER 0~ 3 

 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 3201 

RESULT UCHAR 처리결과 

GPIO COUNT UCHAR 

읽을 GPIO의 개수 

현재 RCU의 IO가 4개 이므로 COUNT의 범위는 

1~4까지임. 

GPIO_N UCHAR GPIO NUMBER 0~ 3 
GPIO COUNT만큼반복 

POLARITY UCHAR LOW = 0 HIGH = 1 
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3.2 GPIO OUT 

GPIO를 LOW,HIGH로 만든다. 

POLARITY의 값이 1이면 HIGH, 0이면 LOW로 셋팅한다. 

SERVER  RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 3300 

GPIO COUNT UCHAR 
OUTPUT할 GPIO의 개수 

현재 RCU의 IO가 4개 이므로 COUNT의 범위는 1~4까지임. 

GPIO_N UCHAR GPIO NUMBER 0~ 3 
GPIO COUNT만큼반복 

POLARITY UCHAR LOW = 0 HIGH = 1 

 

RCU  SERVER 

해당 포트로 출력하고 값을 읽어서 결과를 리턴한다. 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 3301 

RESULT UCHAR 처리결과 

GPIO COUNT UCHAR 
OUTPUT할 GPIO의 개수 

현재 RCU의 IO가 4개 이므로 COUNT의 범위는 1~4까지임. 

GPIO_N UCHAR GPIO NUMBER 0~ 3 
GPIO COUNT만큼반복 

POLARITY UCHAR LOW = 0 HIGH = 1 
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4. 시리얼포트 사용 

모뎀이 서버와 연결된 상태에서 모뎀의 시리얼 포트를 오픈해 사용 할 수 있다. 

 

4.1 시리얼포트 오픈 

PORT : 1,2,3 

DBIT : Databit 5,6,7,8 

SBIT : Stopbit 1,2 

FLOW : Flow control 0(none),1(hardware),2(software)  

PARITY :Paritybit 0,1,2,3,4 

BaudRate:  

CBREAD : Read Byte  MAX:2048 

READ IDLE TOUT : Read idle time out (ms) 

포트에 읽을 데이터가 CBREAD만큼 들어올 왔을때나 CBREAD보다 작게 들어와도 ILDE TIME OUT되

면 시리얼에 버퍼에 있던 데이터를 전송한다. 

여러 개의 포트를 오픈할 때는 반드시 오픈 명령에 대한 응답을 받은 후 다음 포트를 열어야 한다. 

(*** 현재 상용화된 단말 모두는  PORT_1 만 있으므로 default 값은 1로 설정해 사용하면 됨) 

SERVER => RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 6100 

PORT UCHAR PORT_1 = 1 PORT_2 = 2 PORT_3 = 3 

DATABIT UCHAR 5,6,7,8 

STOPBIT UCHAR 1,2 

FLOWCONTROL UCHAR NONE = 0  HARDWARE = 1  SOFTWARE = 2 

PARITYBIT UCHAR 0,1,2,3,4 

CBREAD USHORT 시리얼에서 읽은 BYTES MAX=2000 

READIDLETIMEOUT UINT 마지막으로 들어온 시간으로부터 타임아웃 시간 

BAUDRATE UINT  

포트에 읽을 데이터가 CBREAD만큼 들어 왔을때나 CBREAD보다 작게 들어와도 ILDE TIME OUT되면 

시리얼에 버퍼에 있던 데이터를 전송한다 

RCU => SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 



 

 
문서명 문서번호 Revision 

RCU-890Series 암호화 프로토콜 개발가이드 RCU-890S-01 v.0.2 

 

WOOJIN Wireless Networks Co.               - 14 -                        www.woojinnet.net 

 

CMD USHORT 6100 

RESULT UCHAR 처리결과 

PORT UCHAR PORT_1 =1 PORT_2 = 2 PORT_3 = 3 

 

4.2 시리얼포트 클로즈 

SERVER => RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 6200 

PORT UCHAR PORT_1 =1 PORT_2 = 2 PORT_3 = 3 

 

RCU => SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 6201 

RESULT UCHAR 처리결과 

PORT UCHAR PORT_1 =1 PORT_2 = 2 PORT_3 = 3 

 

4.3 서버에서 모뎀으로 시리얼 데이터 전송 

SERVER => RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 6300 

PORT UCHAR PORT_1 =1 PORT_2 = 2 PORT_3 = 3 

LEN USHORT 데이터 길이 

DATA UCHAR[2000] 전송할 데이터 

모뎀에서 기타이유로 전송을 못한 경우에만 다음 패킷 전송. 

RCU => SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 6301 

RESULT UCHAR 처리결과 

PORT UCHAR PORT_1 =1 PORT_2 = 2 PORT_3 = 3 
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4.4 모뎀에서 서버로 시리얼 데이터 전송. 

RCU => SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 6400 

PORT UCHAR PORT_1 =1 PORT_2 = 2 PORT_3 = 3 

LEN USHORT 데이터 길이 

DATA UCHAR[2000] 전송할 데이터 
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5. ADC값 읽기 

모뎀에 장착된 ADC포트의 값을 읽는다. 

SERVER  RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 3410 

 

RCU  SERVER 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 3411 

ADC_VAL USHORT[4] ADC0 ~ ADC4의 값 

 

6. Socket 클로즈. 

SERVER => RCU 

필드 타입 설명 

DATALEN USHORT 패킷길이 

CMD USHORT 10000 

 

RCU => SERVER 

응답없음. 서버는 패킷을 날리고 소켓을 닫아주면 된다. 


